
資訊安全宣導及專案檢查通知單 

各位親愛的教職同仁您好！ 

配合教育部數位學習精進方案及本校訂定的資通安全維護計畫，本校將進行113年度

第1次資訊安全宣導及專案檢查，且為維護各位同仁使用權益及電腦使用的安全性，請各

位同仁養成習慣定期檢查及瞭解並遵守校內資安規範；第一階段由使用者自行檢核，第二

階段由維護廠商、校內資訊安全稽核小組針對各辦公室的電腦進行重點式資安檢查，第三

階段將由上級單位辦理不定期實地抽檢，因此，有幾點建議請各位同仁配合，以免造成抽

檢時的違規記錄： 

一、 全校同仁每年取得 3 小時資訊安全時數並於年底前完成線上填報。 

二、 教師(正式及代理)於年底前取得 A1、A2數位學習工作坊及 A3數位素養增能(至

少 10%)研習各 3小時時數。 

三、 學校設備禁止使用大陸廠牌資通硬體設備及軟體(抖音、WPS等)。 

四、 定期備份重要資料。 

五、 定期更新作業系統及防毒軟體 (含使用學校網路的個人電腦，依規定在校不可

使用 win10以下版本) 。 

六、 電腦設定密碼、設置螢幕保護模式(需輸入密碼才可使用)及離開座位時立即按

[視窗鍵 + L 按鍵]。(請勿將密碼放置在明顯處) 

七、 共用電腦上禁止放置個資、成績單、考題或機敏性等資料。 

八、 機敏性檔案或文件請進行安全保護之措施(設密碼或上鎖)。 

九、 禁止使用學校網路觀看非教學或公務相關之線上影片(尤其是大陸網站)，以及

嚴禁使用網路爬蟲軟體或工具去爬其他網站。 

十、 公用及教學電腦禁止放置未授權的資料、軟體等及教學電腦僅供教學用途之使

用。 

十一、 瞭解校內資通安全維護計畫。(『鳳中資訊中心』/『資訊安全檢查』) 

十二、 瞭解並簽署校內保密條款。 

十三、 公務資料若使用電子信箱傳送時使用公務信箱傳遞。 

十四、 不點選信件或網路上不明的連結，以防中毒及社交攻擊事件發生。 

十五、 校內禁止私自架設網路(包含有線及無線網路)。 

十六、 隨時更新處室或活動網頁內容，各項線上調查於截止時間後關閉。(各處室檢

查) 

十七、 淘汰、報廢或移轉之資訊設備落實報廢處理程序。(各處室檢查) 

※本項檢查單將放置在學校網站(『鳳中資訊中心』/『資訊安全檢查』) 

各位教職同仁若有任何問題，歡迎隨時與我聯絡！謝謝您～ 

教務處資訊組敬上 113.05.3 


